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ポスト 5Gに向けた高度なネットワーク監視・制御技術を開発 
―1％以下の微少なパケットロスも検知可能なサイレント障害検知技術を確立― 

 

NEDOは、委託事業である「ポスト５G情報通信システム基盤強化研究開発事業」（以下、本事

業）で、ネットワークの自動運用につながる基礎技術の確立に取り組んでおり、その一環でアラク

サラネットワークス株式会社（以下、アラクサラ）と慶應義塾大学は、従来は検出が難しかった1％

以下の微少なパケットロスを検出し、異常の見逃しと誤検知を同時に低減する、高精度な「サイレ

ント障害検知技術」の開発に成功しました。 

この技術に加え、億単位の端末のフローを識別・制御し、柔軟かつ効率的で高精度にトラフィッ

ク情報の収集と帯域制御を行う「フレキシブルネットワークセンサー技術」、ネットワークに負荷を

かけずに必要に応じて最適なデータ収集や帯域制御を行う「リソース制御技術」を開発しました。

また、これらの技術を組み合わせることで、少ない収集データ量と計算機リソースで異常検知や

分析を高精度に行う「ダイナミックドリルダウン制御技術」を開発しました。これにより、ネットワー

クが自律的かつ高精度に異常検知や分析を行う、高度なネットワーク監視・制御技術（以下、本

技術）を開発しました。 

本技術により、ポスト5G時代の多接続化・多様化するサービスに対応して、サイレント障害をは

じめとする通信品質の劣化やサービス障害の検知精度を向上し、高度な監視運用を実現するこ

とで、ネットワーク運用の容易化と人材不足への対応、ポスト5G時代のネットワークの発展に貢

献します。 

 

1．背景 

ポスト5Gネットワーク基盤は、通信の超高速化、超大容量化、超多接続化の効果により、快適な通信環

境を提供する次世代の重要な社会インフラとなることが期待されており、遠隔医療や車の自動運転などさ

まざまなサービスを支える重要な役割を担います。このような通信インフラのサービスを安定して提供する

には、現行のネットワーク障害の1～3割を占めると言われ、長時間かつ大規模障害の原因となりやすい、

既存の運用監視システムなどでは検出されないサイレント障害の解消が大きな課題となっています。さらに、

サイレント障害のようなネットワーク障害の解析では、ネットワークの複雑化、高度なスキルを持つ人材の

不足により、復旧までの時間が長期化し、障害の解析が難しくなっています。 

このような背景を踏まえ、NEDOの実施する本事業※1において、アラクサラと慶應義塾大学は、ネットワー

クが自律的かつ高精度に異常検知や分析を行う、本技術の開発に取り組みました。 

  



2．今回の成果 

（1）高効率・高精度に監視するフレキシブルネットワークセンサー技術の開発 

従来のトラフィック※2データ収集技術では、ネットワーク機器への負荷と、十分な解析を行うために必要な

トラフィックデータの質が上がらない点が課題でした。今回、専用のハードウエア機構を用いてノンサンプリ

ング※3のトラフィックデータから付帯情報（メタデータ※4）をコレクタにて収集を行うことで、ネットワーク機器に

負荷をかけずに、精度の高いトラフィックデータの収集が可能となりました。これにより、億単位の端末が接

続されたネットワークにおいてもフローの識別が可能となり、多接続化するポスト5G時代におけるさまざま

なサービスを、高効率・高精度に監視するフレキシブルネットワークセンサー技術を開発しました。 

 

（2）リソース制御技術の開発 

フレキシブルネットワークセンサーは、ノード※5のハードウエアの機能を再構成可能とすることで、ネット

ワークに負荷をかけずに必要に応じて最適なデータ収集や帯域制御を行うことを可能にしました。このよう

な、従来のノードとは異なる再構成可能ノードに対応して、ネットワークとノードのリソースを最適に利用でき

るようセンサーリソースの配備を行うリソース制御技術を開発しました。 

 

（3）1％以下の微少なパケットロスも検出可能なサイレント障害検知技術の開発 

サイレント障害は、ノードや伝送路におけるパケットロスが主要な原因となっています。今回、機械学習

技術とネットワークのドメイン知識※6を組み合わせることにより、検知精度の高いサイレント障害検知技術を

開発しました。これにより、異常の見逃しと誤検知を同時に低減し、従来は検出が難しかった1％以下の微

少なパケットロスの検出を実現しました。 

 

（4）ダイナミックドリルダウン制御技術の開発 

（1）から（3）の技術を組み合わせることで、サイレント障害につながるパケットロスなどの品質状況を広範

囲に監視し、少ないモニタリングデータから異常の糸口をつかみ、データ収集方式を何段階も変えながらよ

り深く対象の監視を行い、障害の要因特定や対処を自動的に行うダイナミックドリルダウン制御技術を開発

しました。これにより、少ない収集データ量と計算機リソースでサイレント障害の検知や分析を高精度に行

うことが可能となり、ネットワークが自律的かつ高精度に異常検知や分析を行う本技術を開発しました。 

本技術により、ポスト5G時代の多接続化・多様化するサービスに対応して、サイレント障害をはじめとす

る通信品質の劣化やサービス障害の検知精度を向上し、高度な監視運用を実現することで、ネットワーク

運用の容易化と人材不足への対応、ポスト5G時代のネットワークの発展に貢献します。 



 

図1 本技術のイメージ 

 

 

3．今後の予定 

アラクサラは、サイレント障害の対処をはじめとしたさらなるネットワーク監視・制御技術の精度向上に取

り組むとともに、本技術をネットワーキングソリューションとして、通信事業者のネットワークや企業・公共機

関などのネットワーク・クラウドサービスに提供することで、安全・安心な通信インフラの提供や、ポスト 5G

時代のネットワークの発展に貢献します。慶應義塾大学は、本技術をセキュアネットワーキング基盤技術と

して各種通信インフラに取り込む研究開発に取り組み、ポスト 5G 時代の安全・安心な情報通信ネットワー

ク技術の基盤強化に貢献します。 

また、NEDO は、本事業をはじめ、ポスト 5Gに対応した情報通信システムの中核となる技術の研究開発

を今後も推進し、日本のポスト 5G情報通信システムの構築・製造基盤強化に貢献します。  
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【注釈】 

※1 本事業 

事 業 名：ポスト５G情報通信システム基盤強化研究開発事業 

事業期間：2020年度～2023年度 

事業概要：https://www.nedo.go.jp/activities/ZZJP_100172.html 

※2 トラフィック 

ネットワーク回線で送受信される通信データの量のことです。分かりやすく言い換えると「ネットワーク上でやりとりされる情報

の量」となります。 

※3 ノンサンプリング 

全てのパケットのトラフィックデータを収集するという意味です。詳細な情報を正確に収集することができる一方で、処理は高

負荷になりやすい方式です。これに対し、一部のパケットのトラフィックデータを抽出するサンプリング方式があります。サンプ

リング方式は、ノンサンプリング方式に比べ処理の負荷を下げることができますが、微少なパケットロスなどの解析は困難で

す。本事業では、ハードウエアベースでノンサンプリングのトラフィックデータを収集することにより詳細な解析を可能としてい

ます。 

※4 メタデータ 

フローごとのパケット数やバイト数などの、ネットワークトラフィックの分析に適した集約されたデータ、という意味です。トラ

フィックデータをメタデータに集約することにより、収集データ量を最大数千分の一と大幅に削減可能です。 

※5 ノード 

ネットワーク内で送受信される通信データの中継を行う一つ一つの装置のことです。 

※6 ドメイン知識 

本事業分野に関する広範な専門知識のことであり、本事業を実施する上での基礎となるものです。 

 

4．問い合わせ先 

（本ニュースリリースの内容についての問い合わせ先） 

NEDO IoT推進部 担当：稲葉、関 TEL：044-520-5211 

 

アラクサラ 広報担当 担当：林 謙治 

TEL（報道機関専用）：044-549-1706（ダイヤルイン） 

報道機関お問い合わせ先URL：https://www.alaxala.com/jp/contact/ 

 

慶應義塾 広報室 TEL：03-5427-1541  E-mail：m-pr[*]adst.keio.ac.jp 

 

（その他NEDO事業についての一般的な問い合わせ先） 

NEDO 広報部 担当：山脇、瀧川、坂本（信）、柿澤  

TEL：044-520-5151 E-mail：nedo_press[*]ml.nedo.go.jp 

 

E-mailは上記アドレスの[*]を@に変えて使用してください。 

 

※新聞、TV などで弊機構の名称をご紹介いただく際は、“NEDO（国立研究開発法人新エネルギー・産業

技術総合開発機構）”または“NEDO”のご使用をお願いいたします。 

 


